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《物联网·信息安全》栏目主持人语

陈　

物联网技术与信息安全是未来信息科学发展中颇受关注且影响深远的学科分支．近年来，针对物联网技
术、信息安全理论和方法的研究也引起了众多学者、工程技术人员的研究兴趣，并取得了一些研究成果．这些
新成果、新方法极大地促进了相关学科领域的快速发展，同时也提高了人们的生活水平．一些可穿戴设备、智
能移动设备给人们生活带来便捷，也正改变着大众的生活方式．在线支付、网络销售等新兴模式在方便生活
的同时，也对信息传输安全提出了更高的要求，特别是针对泛在数据传输的安全性问题，是信息大爆炸时代

对信息安全提出的更高挑战．因此，有必要针对这两个方面进一步开展研究．为了给研究人员提供一个公开
发表其最新研究成果的平台，特开设《物联网·信息安全》专栏．
２００９年，时任中国总理的温家宝同志出访美国，看到ＩＢＭ公司提出的智慧地球建设方案．回国后提出在

中国建设物联网体系的构想，从此揭开了中国物联网研究和应用创新的新篇章．
物联网（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ）指的是将无处不在（Ｕｂｉｑｕｉｔｏｕｓ）的末端设备（Ｄｅｖｉｃｅｓ）和设施（Ｆａｃｉｌｉｔｉｅｓ），包括具

备“内在智能”的传感器、移动终端、工业系统、数控系统、家庭智能设施、视频监控系统等、和“外在使能”（Ｅｎａ
ｂｌｅｄ）的，如贴上ＲＦＩＤ的各种资产（Ａｓｓｅｔｓ）、携带无线终端的个人与车辆等“智能化物件或动物”或“智能尘埃”
（Ｍｏｔｅ），通过各种无线和／或有线的长距离和／或短距离通讯网络实现互联互通（Ｍ２Ｍ）、应用大集成（Ｇｒａｎｄ
Ｉｎｔｅｇｒａｔｉｏｎ）、以及基于云计算的ＳａａＳ营运等模式，在内网（Ｉｎｔｒａｎｅｔ）、专网（Ｅｘｔｒａｎｅｔ）、和／或互联网（Ｉｎｔｅｒｎｅｔ）环
境下，采用适当的信息安全保障机制，提供安全可控乃至个性化的实时在线监测、定位追溯、报警联动、调度指

挥、预案管理、远程控制、安全防范、远程维保、在线升级、统计报表、决策支持、领导桌面（集中展示的 Ｃｏｃｋｐｉｔ
Ｄａｓｈｂｏａｒｄ）等管理和服务功能，实现对“万物”的“高效、节能、安全、环保”的“管、控、营”一体化．

换言之，物联网技术是构建在现有互联网技术的基础之上，借助现代通信技术，构建即时数据采集、数据

传输和数据处理分析的一套通信体系．其中，实时数据采集也称为活点定义．它是利用局部网络或互联网等
通信技术把传感器、控制器、机器、人员和物等通过新的方式联在一起，形成人与物、物与物相联，实现信息

化、远程管理控制和智能化的网络．物联网是互联网的延伸，它包括互联网及互联网上所有的资源，兼容互联
网所有的应用，但物联网中所有的元素（所有的设备、资源及通信等）都是个性化和私有化．

另一方面，信息安全对保障国家安全、政治安全、军事安全、金融安全和社会稳定等全局性影响具有重要

意义．党中央、国务院及各部委对此高度重视．党的十八大报告强调要高度关注海洋、太空、网络空间安全，加
紧完成机械化和信息化建设双重历史任务．２０１４年２月２７日，以习近平同志为组长的中央网络安全和信息
化领导小组成立；２０１５年６月１１日，教育部增设“网络空间安全”一级学科．这些工作表明了国家维护网络
空间安全的决心，但同时也对信息安全人才培养、科研实力等方面提出了更高的要求．

信息安全主要研究内容包括：可信计算体系、新型密码体制、密码编码与密码分析、网络通信安全、信息

安全风险评估、信息安全管理、灾难备份和应急响应、操作系统安全、数据库安全、信息隐藏与检测、内容识别

与过滤、信息对抗理论与技术，以及信息安全工程等．然而，目前针对信息安全领域的研究人员并不太多．在
这些研究内容中，还有很多问题有待解决，这就说明信息安全领域依然是一个机遇与挑战并存的研究方向．
这也从另一个角度说明我们开设相关栏目的前瞻性．

鹰击长空，需要有天空的宽广．本栏目是物联网与信息安全研究的舞台，欢迎各位研究人员在这里公开研
究成果，展示其创意无限．我们将本着对科学的执着、公平公正的原则，将最新最好的研究成果展示给世人．

写完开栏语，已是深秋，这是收获的季节，也是祝福的季节．愿我们的栏目在未来收获满满、祝福满满．


