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网络协议嗅探资源库的建构初探
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摘要：提出了网络协议嗅探资源库的系统雏形．通过主机内嵌式嗅探软件捕获网络课程教学所需的各种协议数
据包、网络安全数据样本，收集用户上传的网络流量数据，配以协议分析报告，分类存储入库，为学习者提供优

质、丰富的协议资源．讨论了资源库建设的４个关键问题：嗅探软件选择；实验环境搭建；嗅探主机部署；隐私保
护．实践表明，嗅探资源库不仅是一种高效的教辅手段，而且能为网络安全研究提供基础数据．
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０　引言

网络协议（ＮｅｔｗｏｒｋＰｒｏｔｏｃｏｌ）是在网络参考模型
规划之下的一组规则集合，用来规定同一层上的对等

实体之间所交换信息的格式与含义［１］，它是计算机网

络技术学习中最重要，也是内涵最丰富的概念之一．
由于各种网络协议数据包对终端用户而言几乎是完

全透明的，采用协议嗅探技术可以捕获这些数据包，

通过分析器自适应地解析包中的字段，理解其工作原

理和设计理念，最终推进协议研究与设计．这种方法
以实践为手段，原理验证为目的，但又区别于网络协

议编程实验，网络协议编程方法主要考虑借助程序编

制手段帮助学习者理解复杂的网络原理，好比“用一

种新的复杂技术去解释另一种复杂技术［２］”，学习者

常常在软件编程的“迷局”中消耗大量的时间和精

力，教学效果不好，教学质量也难以提高．
国外高校把网络协议分析技术引入计算机网络

教学中已有相当长的时间，ＪａｍｅｓＦ．Ｋｕｒｏｕｓｅ［３］和
ＪｅａｎｎａＮ．Ｍａｔｔｈｅｗｓ［４］提出了基于协议分析的计算机

网络教学法，认为可以“通过观察两个协议实体之

间交换的报文序列或钻研协议运行的细节”等方法

深化对协议的认识．从２００５年开始，ＣＣＳＣ陆续刊发
了ＦｅｌｉｘＦｕｅｎｔｅｓ［５］，ＶｉｃｔｏｒＡ．Ｃｌｉｎｃｙ［６］等人关于应用
协议分析技术辅助网络教学的论文．国内计算机教
师也同时提出了相似方法［７］．

网络协议分析也叫网络流量分析，该技术是伴

随协议嗅探工具一起发展起来的．网络流量分析就
是捕获网络上传输的数据流，对它们进行监视和测

量，收集统计量，从中分析得知网络上正在发生的各

种事件或行为，由于它在网络规划、业务分析、运行

维护和行为检测等方面有十分重要的意义和价值，

国际上成立了ＩＴＡ，ＣＡＩＤＡ，ＷＩＤＥ等研究机构，负责
监测存储各级各类网络流量［８］．２００６年Ｏｐｅｎｐａｃｋｅｔ．
ｏｒｇ网站开通［９］，该站点在 Ｉｎｔｅｒｎｅｔ上提供各种网络
流量的捕获样本，注册用户可以检索并下载这些样

本，也可以贡献自己捕获的无安全隐患样本．但
Ｏｐｅｎｐａｃｋｅｔ捕获的数据来源复杂，没有相同的实验
环境和统一的捕获标准，主要用于网管人员下载分



析或导入其它系统进行研究，对初学者而言，直接

“读懂”那些原始数据显然是不现实的．网络协议分
析是网络流量分析的基础，前者侧重教育价值的挖

掘，后者则强调工程实践意义．

１　嗅探资源库的建构

１１资源库建构的目的
建构网络协议嗅探资源库的目的是：１）为师生

提供主流的、优质的网络协议捕获资源，以及正确规

范的协议分析报告．建立这样一个低成本的实验研
究体系，使高校本科计算机网络基础课程的教学从

宏观过渡到微观、从定性走向定量；２）为工程技术
人员提供一个开放的网络协议和网络安全技术交流

平台，对大量网络流量数据样本的分析能使他们更

加深入地了解网络运行规律、网络应用程序的运行

规律、网络用户行为以及对异常流量的监控．
１２嗅探资源库的组成和结构

嗅探资源库面向计算机网络专业教学，其组成

成分包含主流的网络协议、部分处于研发阶段的新

型协议以及网络安全数据样本，其建构过程应当遵

循计算机网络本身的发展规律．入库协议主要按照
ＴＣＰ／ＩＰ模型分类，尽管在体系结构的完备程度和协
议标准化程度上 ＴＣＰ／ＩＰ不及 ＯＳＩ模型，但 ＴＣＰ／ＩＰ
模型拥有较成功的商业运作和广泛的用户基础，事

实上，绝大多数网络协议分析工具都是按照 ＴＣＰ／ＩＰ
的层次结构解析所捕获的数据包的，但 ＴＣＰ／ＩＰ模
型并不通用，不适合用来描述 ＴＣＰ／ＩＰ之外的任何
其他协议栈．另外，入库协议应配有由专家撰写的协
议分析报告或网络安全分析报告，报告参考格式如

下：１）协议概述，包括协议演化历史、ＲＦＣ编号、功
能描述、封装层次关系、优缺点评述等；２）协议工作
原理描述；３）协议字段格式描述；４）其它相关内容，
如协议存在的安全威胁和脆弱性分析等．

资源库的另一个部分是来自其他用户捕获的网

络流量数据．一份网络流量数据不仅仅针对某种协
议进行捕获，它没有明确的逻辑边界，捕获持续时间

越长所能反映出的网络运行规律就越准确，故需要

更大的空间去存储这些数据，而且要确保数据不存

在泄密的危险．
图１描述了嗅探资源库的系统结构．采用 Ｂ／Ｓ

架构，Ｓｅｒｖｅｒ端由资源数据库和 Ｗｅｂ服务器构成，

Ｗｅｂ服务器提供协议查询、显示等服务．Ｂｒｏｗｓｅｒ端
为普通Ｗｅｂ浏览器．系统采用 ＡＪＡＸ技术来缩短服
务器对用户查询请求的响应时间．

２　嗅探资源库建构的几个关键问题

２１嗅探软件的选择和实验环境的搭建
嗅探资源库采用开源的主机内嵌软件Ｗｉｒｅｓｈａｒｋ

作为协议捕获分析工具，在主机与网络的通信接口位

置嵌入Ｗｉｒｅｓｈａｒｋ（实际是由 ＷｉｎＰｃａｐ执行包捕获功
能），通过监测对通信模块的调用来截获往返通信的

全部内容［１０］．几乎所有主机内嵌软件在捕获网络流
量时都利用了网卡的混杂模式（ＰｒｏｍｉｓｃｕｏｕｓＭｏｄｅ），
无论这些数据包是否是发送给该网卡物理地址，其都

能够接收网段共享介质上流经它的所有报文．由此可
见，直接捕获实际网络流量，会使我们真正关心的协

议报文“淹没”在大量背景流量中，给初学者造成不

小的干扰．因此，选择在网络工程实验室搭建统一的
实验环境，服务器ＯＳ采用ＷｉｎｄｏｗｓＳｅｒｖｅｒ２００３，客户
机ＯＳ采用ＷｉｎｄｏｗｓＸＰＰｒｏｆｅｓｓｉｏｎａｌ，还可选用数据流
量生成软件ＰＣＡＴＴＣＰ生成定制参数的ＴＣＰ或ＵＤＰ
流量，做到１个协议配置１个网络环境，形成１个捕
获文件，撰写１份分析报告，这样大大减少了捕获文
件中所包含的协议数量和文件本身的容量，学习者也

就能把精力集中在关键报文的研究上．
另一项技术也可以大幅减少捕获的协议数量，即

Ｗｉｒｅｓｈａｒｋ提供的２种包过滤器．第１种是捕获过滤
器（ＣａｐｔｕｒｅＦｉｌｔｅｒｓ），在现场捕获时只捕获“感兴趣”
的包，丢弃其他“不相关”的包；第２种是显示过滤器
（ＤｉｓｐｌａｙＦｉｌｔｅｒｓ），允许显示流量中符合条件的包，同
时也保留那些未被显示的包，类似于视图的功能．
２２嗅探主机的部署

如何在网络中正确部署嗅探主机是网络协议捕

获成功实现的保障．这个问题在共享式以太网上可
忽略不计．以太网的设计初衷就是让所有接入网段
的计算机共享传输介质，接入同一网段的机器能够

侦听通过该网段的任何数据，嗅探主机可放置在网

段的任何位置．然而，对于交换式以太网或路由网
络，需要谨慎部署嗅探主机，毕竟交换机和路由器属

于流量隔离设备．那种在每一个点对点连接上部署
嗅探主机的做法既繁琐又会影响网络性能．现有如
下两种部署方式，综合考虑性能、经费等问题，我们

选择交换机端口镜像来部署嗅探主机．
１）端口镜像（ＰｏｒｔＭｉｒｒｏｒｉｎｇ）：某些交换机具备

将选定端口（如图２中的端口 Ａ和 Ｂ）或 ＶＬＡＮ中
传输的流量复制到一个指定端口（如图 ２中端口
Ｃ），端口Ｃ为流量监测端口，嗅探主机只需接入到
该端口就可以捕获到其它端口的网络流量．但有许
多交换机不支持这种端口数据多路转发操作，或对

其功能加以限制—只允许数据流定向从低速端口镜

像到高速端口．另一问题是某些种类的数据包错误
（如帧结构错误）会被交换机丢弃而非转发，正常情
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况下，当然希望交换机丢弃这些产生错误的数据包，

以提高网络的实际吞吐量，但在网络安全研究的前

提下却希望在镜像中捕获到那些出问题的包．因此，
必须搞清楚实验交换机执行镜像功能的粒度．

２）ＴＡＰ设备：分路器ＴＡＰ是一种用于直接复制网
络链路上的电信号或光信号的设备．图３给出了使用
ＴＡＰ部署嗅探主机的示意图，图中ＴＡＰ采用半双工监
测端口与嗅探主机相连．与端口镜像技术相比，ＴＡＰ采
用容错设计，任何情况下都不会产生丢包，也不会干扰

网络的正常运行，可以获得数据包的准确时间戳，但

ＴＡＰ１次只能复制１条链路的流量，常用于骨干链路，
ＩＤＳ或要求精确度量时间的ＶｏＩＰ测量领域．

２３去隐私处理
资源库中的数据样本面向 Ｉｎｔｅｒｎｅｔ公众开放，

在无偿提供这些资源的时候，应意识到资源中可能

携带着用户隐私信息和控制信息，例如网络ＩＰ地址
和应用层数据载荷．在实验网络中捕获的协议报文，
不可能产生隐私信息泄露的危险，但对其他人员上

传的捕获流量，需严格审核，必要时要进行去隐私处

理才能对外发布．去隐私处理涉及两个主要问题：
１）移除含有用户隐私信息的 ＴＣＰ或 ＵＤＰ包的有效
载荷（Ｐａｙｌｏａｄ）；２）尽管ＩＰ地址本身有层次结构，亦
或有一些特殊ＩＰ地址（广播和多播地址、私有地址
等）的存在，但 ＩＰ地址匿名化（Ａｎｏｎｙｍｉｚａｔｉｏｎ）是必
须的．可以把流量中原始 ＩＰ地址 Ｈａｓｈ（哈希）为一
个新的 ＩＰ地址，也可以把几个地址的相同前缀
（Ｐｒｅｆｉｘ）哈希为另一个地址前缀，以便模拟流量中的
路由信息，不过该方法容易遭到逆向工程破

解［１１－１２］，有关ＩＰ地址保留前缀的匿名化算法请参阅
文献［１３～１４］．ＩＰ地址隐匿还存在其他问题，上层
协议报文中也可能含有 ＩＰ地址信息，如 ＩＣＭＰ和
ＤＮＳ数据包载荷中就含有ＩＰ地址，ＩＰＯＰＴＩＯＮ字段

中也含ＩＰ地址．目前大多采用改进后的 ｔｃｐｄｐｒｉｖ工
具移除隐私信息［８］．

３　结论

嗅探资源库的建设是一项长期的工作，其设计

初衷并不是要囊括所有已知的网络协议，事实上也

不太可能做到，我们的目的是要捕获并分析诸如

ＨＴＴＰ，ＳＭＴＰ，ＴＣＰ一类经典协议或对未来有重大影
响的新型协议，把这些资源分发出去供学习者分析、

验证和测试，同时，培养学习者从不同的流量中辨识

正常流量与异常流量的网络安全技能．下一步的工
作重心是嗅探资源库的设计与实现，包括网络协议

的遴选、资源库的具体实现方法以及面向新协议的

网络嗅探工具二次开发等问题．
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