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数字版权技术措施规避行为的刑法评价
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摘要：规避技术措施行为可以分为直接规避行为和间接规避行为。我国 《著作权法》未加以区分地将规

避技术措施行为全部规定为侵权行为，但并不意味着刑法上应当全部入罪化。现阶段直接规避行为缺乏

刑事制裁必要性，但间接规避行为应单独认定为犯罪。规避技术措施行为的后续行为触犯刑法的，应以

侵犯著作权罪论处。为实现法益的契合，应当增设新的罪名规制间接规避行为，同时应当将 “以营利为

目的”作为主观要件，实现犯罪圈的限缩。
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　　随着数字化网络的发展，数字化作品能够被低
成本和无限制地复制，并向社会传播，因此更易遭

受侵害。版权人往往以技术手段保护版权权利和附

着的经济利益，这一技术手段，被称为版权法意义

上的 “技术措施” （ＴｅｃｈｎｏｌｏｇｉｃａｌＭｅａｓｕｒｅ）。但是
规避技术措施的行为与技术措施几乎同时产生和发

展，为维护版权权利和社会公共利益，对于规避行

为有必要进行法律规制。对于最为严重的侵权行

为，则有必要加以刑法的制裁，以遏制犯罪。

一、规避技术措施行为的理论概述

学理上将规避技术措施行为划分为直接规避行

为和间接规避行为。直接规避行为是指：故意避开

或者破坏技术措施的行为。间接规避行为是指：故

意制造、进口或者向公众提供主要用于避开或者破

坏技术措施的装置或者部件和故意为他人避开或者

破坏技术措施提供技术服务的行为。由于技术措施

可以分为接触控制措施与版权保护措施，因此直接

规避行为又可进一步区分为规避接触控制措施行为

和规避版权保护措施行为。规避接触控制措施行为

是指：规避版权人阻止他人在未经许可阅读、欣

赏、运行作品所设置的技术措施的行为。［１］规避版

权保护措施行为是指：行为人通过非法的途径，规

避版权人为阻止他人在未经许可情况下复制、发



行、传播其作品所设置的技术措施的行为。目前学

界对于规避技术措施行为的刑法规制，大致有三种

观点：一是认为为切实保障版权，对于规避技术措

施行为均应认定为犯罪。［２］二是认为间接规避行为

应当入罪化，但直接规避行为缺乏刑罚必要性，不

应作为犯罪处理。三是认为间接规避行为和规避版

权保护措施行为构成犯罪，但规避接触控制措施的

行为不应认定为犯罪。此外，对于规避行为究竟认

定为何罪以及是否应当增设规避技术措施罪等问

题，学界仍然争议不断，因此确有继续深入研究的

必要性。

二、规避技术措施行为入罪化的问题

（一）各国对数字版权技术措施的保护力度概述

　　 《世界知识产权组织版权公约》（ＷＩＰＯＣｏｐｙ
ｒｉｇｈｔＴｒｅａｔｙ）、《世界知识产权组织表演和录音制品
条约》（ＷＩＰＯＰｅｒｆｏｒｍａｎｃｅｓａｎｄＰｈｏｎｏｇｒａｍｓＴｒｅａｔｙ）
要求各缔约国对版权技术措施进行适当法律保护。

但各国版权立法不一，其中反规避条款大致可以分

为三种模式：一是只禁止间接规避行为，不禁止直

接规避行为，如澳大利亚 ２０００年 《数字议程法

案》（ＤｉｇｉｔａｌＡｇｅｎｄａＢｉｌｌ）①、日本１９９９年 《著作权

法》和２００８年新西兰 《版权法》；二是同时禁止

间接规避行为与直接规避行为，如欧盟 《版权指

令》 （ＴｈｅＥＵＣｏｐｙｒｉｇｈｔＤｉｒｅｃｔｉｖｅ２００１）② 和加拿大
《版权法》；三是禁止全部间接规避行为和对 “接

触措施”的直接规避行为，如美国 《千禧年数字

版权法》（ＤＭＣＡ），ＤＭＣＡ不禁止对 “版权保护措

施”的直接规避行为，只禁止对 “接触控制措施”

的直接规避行为。［３］

我国 《信息网络传播权保护条例》作为 《著

作权》的授权立法，其第４条规定： “为了保护
信息网络传播权，权利人可以采取技术措施。”

综观我国著作权立法，可知立法上将直接规避行

为和间接规避行为均认为是一种版权侵权行为。

规避技术措施行为的入罪化依据来源于 《著作权

法》第４８条： “构成犯罪的，依法追究刑事责

任”，《著作权法》作为附属刑法对直接规避行为

与间接规避行为同样未做区分地加以入罪化。是

故，我国对数字版权技术措施的保护模式与欧盟

《版权指令》和加拿大 《版权法》相似，全面禁

止间接规避行为与直接规避行为。但是在刑事集

中化立法的大前提下，一切犯罪行为的认定与处

罚都必须依照 《刑法》，《著作权法》中的刑事条

款属于 “注意规定”而非 “罪刑规范”，因此不

能当然地认为直接规避行为与间接规避行为均已

被犯罪化。

（二）直接规避行为不宜单独认定为犯罪

１．技术措施根本属性的要求
数字版权技术措施本身既不是权利，也不是著

作权的权能，其仅仅是一种版权保护措施。

因此单纯规避技术措施而不涉及对版权的非

法利用和造成重大风险的行为，不能被认定为犯

罪。直接规避行为本身并不涉及对作品的复制、

发行和网络传播，不应认为构成版权侵权。我国

《著作权法》对于技术措施的保护力度过大，一

定程度上限制了公民对作品的合理使用，有学者

批评道：“我国 《著作权法》对于技术措施的保

护甚至超过了对版权本身的保护，几乎将技术措

施视为 ‘新版权’ ‘超版权’。”［４］因此，应当避

免这种过度保护在刑法中蔓延。例如，行为人实

施规避行为以后，对版权内容进行合理使用的，

显然不属于版权侵权行为，更不能认定为版权

犯罪。

２．刑法补充性的要求
直接规避行为中的规避接触控制措施行为和

规避版权保护措施行为都不宜认定为犯罪。理由

在于直接规避行为中的 “故意避开或破坏技术措

施的行为”全然是出于自身目的的，而无涉他

人，影响范围极为有限。倘使为他人 “故意避开

或破坏技术措施”则应属于间接规避行为。因

８７ 　　　　　　　　　　　　　　昆明学院学报　　　　　　　　　　　　　　　　　２０１９年４月

①

②

具体法律信息详见澳大利亚联邦政府网站 ＦｅｄｅｒａｌＲｅｇｉｓｔｅｒｏｆＬｅｇｉｓｌａｔｉｏｎ．ｈｔｔｐｓ：／／ｗｗｗ．ｌｅｇｉｓｌａｔｉｏｎ．ｇｏｖ．ａｕ／Ｄｅｔａｉｌｓ／
Ｃ２００４Ｂ００５４０／

具体法律信息详见欧盟法律网 ｈｔｔｐ：／／ｅｕｒｌｅｘ．ｅｕｒｏｐａ．ｅｕ／ＬｅｘＵｒｉＳｅｒｖ／ＬｅｘＵｒｉＳｅｒｖ．ｄｏ？ｕｒｉ＝ＣＥＬＥＸ：３２００１Ｌ００２９：
ＥＮ：ＨＴＭＬ



此，直接规避行为造成的法益损害难以达到刑事

制裁所需的程度。规避接触控制技术措施行为往

往造成本需付费阅读、欣赏、运行的作品未经付

费流程即被使用，将造成版权人一定程度的经济

损失。但不会对版权本身造成损害，因为只要侵

权人事后补交使用费，原本的侵权结果即告消

灭。刑法作为补充法，应当在其他法律无法实现

救济目的时，才得以适用。而上述情形，显然可

以通过民法或者行政法加以规制，而无须依靠刑

法。此外，规避版权保护措施的行为将导致作品

能够在未经许可的情形下复制、发行和传播，似

乎具有刑法规制的必要性。但进一步分析，不难

发现由于直接规避行为的影响范围有限，因此相

较于将规避版权保护措施行为认定为犯罪，不如

直接将其后的复制、发行和传播行为依照侵犯著

作权罪加以处罚。与 ＤＭＣＡ认为禁止未经授权规
避技术措施行为无需与版权侵权存在合理关联从

而确立的 “无关联规则”不同，［５］我国刑法目前

并无专门的规避技术措施罪与之衔接，而现有的

侵犯著作权罪、销售侵权复制品罪都是以版权侵

权为前提的，承认规避技术措施行为与后续版权

侵权行为之间应具有 “关联关系”是刑法目的解

释的必然要求。因此现实中大量存在的侵权人规

避了版权保护措施，但对作品复制、发行和传播

的情形，并不构成版权侵权。若无后续行为则法

益受损程度有限，不宜适用刑法。相反，无论规

避或者破坏的是接触控制措施还是版权保护措

施，只要行为人以营利为目的将作品通过网络对

外复制、发行和传播的，都可以独立成立侵犯著

作权罪。由此可见，前行为只有与后行为结合才

具有刑法意义，且往往被后行为所吸收，因此确

无必要单独认定前行为构成犯罪。

３．客观现实的要求
从我国目前的社会现实来看，如果对规避技术

措施行为不作区分地统一评价，那么，无疑扩大了

打击圈也不具有现实的执法可能性，因为在行为人

仅存在直接规避行为，但未进行复制、发行和传播

的情形下，要发现并追究法律责任并不现实也无必

要。现实生活中大量存在的情形包括：使用 “锅

盖”将卫星降频器 ＬＮＢ输出信号转换为音频视频
信号或者射频信号以实现对电视节目的无偿浏览和

欣赏；微软黑屏 （Ｍｉｃｒｏｓｏｆｔｂｌａｃｋ）技术措施是
Ｗｉｎｄｏｗｓ正版增值计划的组成部分，该技术措施会
把未通过正版验证的用户的电脑桌面背景变为纯黑

色，但现实中大量存在通过 “一键激活”等软件

刷新验证码从而继续正常使用盗版软件的行为；利

用 “压缩包密码破解工具”破解压缩文件等行为

十分普遍。因此为避免司法资源的浪费，现阶段对

于直接规避行为与间接规避行为应当作出不同的法

律评价，配置不同的法律后果，特别是对于入罪问

题，更应当慎重。

（三）间接规避行为本身成立犯罪

绝大多数学者均认可间接规避行为本身成立

犯罪。但是既然直接规避行为都缺乏单独入罪的

必要性，为何往往仅起到 “帮助”作用的间接规

避行为却有必要单独入罪呢？有学者从风险刑法

的角度出发，认为在网络环境下，间接规避行为

本身为众多侵权人提供了打开 “锁”（技术措施）

的 “钥匙”，使得版权处于遭受随时侵害、大量

侵害、不特定侵害的可能性，因此基于对风险的

控制和防范，以刑法规制的方式从源头上防止规

避工具的泛滥和规避服务的失控是风险刑法下的

必然选择。［６］有学者从犯罪预防的角度出发，认

为与其规制直接规避行为，不如强化对间接规避

行为的监管和处罚，更符合法律功利主义的

要求。［７］

笔者认为间接规避行为作为直规避行为的帮助

行为，在 “正犯”尚不构成犯罪的情形下，“帮助

犯”尚且需要入罪的根本原因在于间接规避行为

在数字网络空间中的异化。在网络环境下，规避工

具一经上传，往往便脱离上传者的控制，并借由网

络通道辐射与蔓延，造成重大风险。此外还可以通

过比较不同规避行为的方式来加以论证。直接规避

行为与间接规避行为之间无论是行为、目的、法益

侵害程度还是社会现实情形都存在很大的差异。首

先，间接规避行为是为直接规避行为提供 “技术

支持”的行为，其往往因具有营利的目的而反复

实施，对法益的侵害程度远高于直接规避行为，有

单独纳入刑法制裁的必要性。其次，以营利为目的

的间接规避行为于合理使用无涉。营利性质的间接

规避行为本身并不获取版权内容，而是为他人获取
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版权内容提供便利，因此无关合理使用的问题。最

后，如果没有间接规避行为提供的装置、部件或者

服务，那么直接规避行为往往无法完成。譬如，若

没有人制造黑 “锅盖”“一键激活”软件、“压缩

包密码破解工具”，那么普通大众几乎无法完成规

避行为。正因为此，全世界范围内几乎没有国家不

禁止间接规避行为。譬如澳大利亚政府认为：“对

版权最大的威胁来自于规避的准备行为 （间接规

避行为），诸如制造、进口、在网上提供，以销售

（规避工具），而不是分别实施的规避技术措施的

行为 （直接规避行为）。”［８］因此，间接规避行为单

独入罪化是一个基本共识，值得深入研究的仅仅是

确定罪名的问题。

三、规避版权技术措施的罪名问题

正如上文所言，由于直接规避行为缺乏刑事制

裁的必要性，因此只探讨间接规避行为的罪名问

题。目前学界存在两类观点：一类主张增设新的罪

名以规制规避技术措施行为，学者们提出罪名包括

“非法提供规避版权技术措施设备、服务罪”或者

“向他人提供主要用于避开、破坏技术措施的装

置、部件或技术罪”［９］。另一类主张在现有罪名体

系内解决罪名问题。间接规避行为可能涉及的罪名

包括：侵犯著作权罪、非法经营罪或者破坏计算机

信息系统罪。笔者支持第一类观点，并认为只有具

有 “营利目的”的间接规避行为才具有刑法规制

的必要。理由在于：虽然两种观点并非绝对的对立

关系，从立法论而言，增设新的罪名当然可以解决

诸多问题，但也存在浪费立法资源的问题，而且在

一定程度上挤压了其他罪名的适用空间。主张在现

有罪名内解决罪名问题，实质是从刑法解释学的立

场出发。但是刑法解释必须遵循罪刑法定原则，因

此存在解释的局限性。就间接规避技术措施行为而

言，无论解释为侵犯著作权罪抑或非法经营罪还是

破坏计算机信息系统罪，都存在诸多问题。相关理

由分述如下：

（一）不宜认定为侵犯著作权罪

依照刑法第２１７条的规定，侵犯著作权罪是
指以营利为目的，未经著作权人许可复制发行其

文字、音像、计算机软件等作品，出版他人享有

独占出版权的图书，未经制作者许可复制、发行

其制作的音像制品，制作、展览假冒他人署名的

美术作品，违法所得数额较大或者有其他严重情

节的行为。其核心在于 “未经允许复制发行他人

作品”，而虽然按照２００４年 《知识产权案件刑事

解释 （一）》中的规定，复制发行还包括网络传

播行为。但是无论如何不能将规避版权技术措施

的装置、部件或者服务解释为 “作品”。此外，

相关法益也存在一定程度的不对称。侵害著作权

罪保护的是对著作权的实害，而间接规避行为仅

是对著作权的侵犯风险，而且这种风险往往是抽

象的风险，而非具体风险。最后，即便主张侵犯

著作权罪为情节犯的学者，也不会认同侵犯著作

权行为中的 “违法所得”与间接规避行为中的

“违法所得”并无二致。

（二）不宜认定为非法经营罪

依照 《刑法》第２２５条的规定，非法经营罪
是指未经许可经营专营、专卖物品或其他限制买

卖的物品，买卖进出口许可证、进出口原产地证

明以及其他法律、行政法规规定的经营许可证或

者批准文件，以及从事其他非法经营活动，扰乱

市场秩序，情节严重的行为。非法经营罪中的

“其他非法经营活动”理论上而言确实可以囊括

间接规避技术措施行为，但是非法经营罪本身因

为 “口袋罪”而背负恶名，如果将间接规避行为

也以非法经营罪论处，那么无疑将加重非法经营

罪的 “口袋罪”之嫌。此外，法益的不对称也是

明显的。非法经营罪打击的是扰乱市场秩序的行

为，而间接规避行为虽也可能扰乱市场秩序，但

是其危害性更多地体现在造成侵害著作权的重大

风险之上。认定为非法经营罪存在法益取舍中的

舍本逐末的问题。

（三）不宜认定为破坏计算机信息系统罪

依照 《刑法》第 ２８６条的规定，破坏计算机
信息系统罪是指违反国家规定，对计算机信息系统

功能或计算机信息系统中存储、处理或者传输的数

据和应用程序进行破坏，或者故意制作、传播计算

机病毒等破坏性程序，影响计算机系统正常运行，

后果严重的行为。固然某些规避装置、部件本身属
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于 “计算机病毒等破坏性程序”，故意制作、传播

该类规避工具的行为当然构成破坏计算机信息系统

罪，但是这实际上是罪的竞合问题，不能简单地以

此认定全部间接规避行为属于破坏计算机信息系统

罪。因为，绝大多数的规避工具本身不具有对计算

机信息系统的破坏性。依照 《计算机信息系统保

护条例》第２８条的规定，计算机病毒 （Ｃｏｍｐｕｔｅｒ
Ｖｉｒｕｓ），是指编制或者在计算机程序中插入的破坏
计算机功能或者毁坏数据，影响计算机使用，并能

自我复制的一组计算机指令或者程序代码。其最为

核心的特征在于 “破坏性”，即导致正常的程序无

法运行，把计算机内的文件进行增、删、改、移。

规避技术措施行为实际上往往不需要破坏计算机信

息系统，实际上反而是遵从信息系统规律的。以

“压缩包密码破解工具”为例，其工作原理十分简

单，即不断地生成密码进行验证，直到完成破解为

止，而这一破解过程并不会对计算机信息系统造成

破坏。

（四）新罪名应包括 “以营利为目的”

由此可见，若承认间接规避行为单独入罪的

必要性，则必须增设新的罪名。在立法论上，提

出 “非法提供规避版权技术措施设备、服务罪”

或者 “向他人提供主要用于避开、破坏技术措施

的装置、部件或技术罪”均无不可。学界普遍认

为：在构成要件上，主观上应坚持故意说，客观

方面以 “违法所得”“严重情节”作为认定标准。

但在是否设置 “以营利为目的”上存在一定程度

的争议。在笔者看来，增设的新罪名必须包含

“以营利为目的”这一主观要件。相关理由分述

如下：

１．既有著作权刑事立法保护体系的要求
如上所述，侵犯著作权罪要求 “以营利为目

的”，虽然众多学者均主张取消该要件，以将主

观上不以营利为目的，但客观上侵害了著作权的

行为纳入刑事制裁范围。但是立法者似乎不为所

动，在数次修订经济类犯罪的情形下，却对侵犯

著作权罪只字不改。而新近的研究则表明：在网

络环境下不能无底线地降低定罪的门槛，尤其不

能取消著作权犯罪的营利目的。［１０］此外，还有学

者主张基于实质解释论的立场，在不违背罪刑法

定原则的前提下，对 “以营利为目的”进行扩大

解释即可，无需取消该要件。［１１］对于实际造成著

作权损害的行为尚且需要 “以营利为目的”，而

间接规避行为乃是对著作权造成重大风险的犯

罪，因此更缺乏不设置 “以营利为目的”这一主

观要件的实在理由。

２．衡平版权人和社会公众利益的要求
数字版权技术措施的运用固然可以增强版权人

对其版权内容的保护力度，但是数字版权技术措施

的泛滥却也是不得不面对的现实问题。技术措施运

用的泛滥实际上损害了社会公众基于合理使用对著

作权的正义抗辩。从公众利益来看，广大用户对于

网络资源的共享性相当推崇，也对免费的资源共享

习以为常，因此，不以营利为目的的间接规避行为

往往存在一定的社会认同。此外，有学者曾指出：

“只有以直接危害社会公众利益的方式侵害知识产

权的行为、以社会成员感到威胁的方式侵犯知识产

权的行为以及以极端蔑视国家权威的方式侵犯知识

产权的行为才应认定为犯罪，极具参考意义。”［１２］

因此出于爱好兴趣等不以营利为目的的间接规避行

为显然不存在 “直接危害社会公共利益”“社会成

员感到威胁的方式” “极端蔑视国家权威”，因此

不宜认定为犯罪。

四、结语

虽然 《著作权法》笼统地将规避技术措施行

为认定为版权侵权行为，并以附属刑法的形式规定

了 “构成犯罪的，依法追究刑事责任”，但鉴于我

国刑事集中化立法的现状以及该规定并没有罪刑规

范，不能认为是真正意义上的刑法规定，因此不能

借此就认为我国应当将全部的规避技术措施行为予

以刑事制裁。笔者认为应当综合考量法益保护必要

性、版权人和公共利益的衡平、刑法的歉抑性，我

国刑法对于间接规避行为应当入罪化，但单纯直接

规避行为缺乏刑事制裁必要性。立法上，应当尽快

制定规制间接规避行为的专门罪名，以解决定罪量

刑的障碍。现阶段，新罪名应当设置 “以营利为

目的”的主观要件，通过目的犯实现对犯罪打击

圈的合理限缩，实现版权人和社会公众的利益

衡平。
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