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摘要：传统的计算机取证技术大多是规则检测，通过构造合理的规则库和关键词，提取出有效的数据证据．
针对传统取证技术的不足，设计了一种新的智能神经网络计算机取证模型，结合成熟产品的成功检测结果
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　　随着信息技术和信息产业的迅猛发展，计算机犯
罪形势越来越严峻．特别对于一些存在争议的网络犯
罪，采用计算机取证则是一种相对直接的解决方式．

由于信息数据爆炸式增长，以及机犯罪手段和技

术不断翻新，给计算机取证提出了新的挑战，因此各

种计算机取证自动化技术和工具相继出现．但是，目
前计算机取证人才仍极为稀缺．同时要求取证人才不
断更新知识来适应不同的取证需求［１］．如能实现取证
过程的自动化经验共享，将极大地提高取证效率．

１　神经网络在计算机取证系统中的应用

１．１　计算机取证的相关技术问题
计算机取证是指对计算机犯罪行为，利用计算

机软硬件技术，依法对电子存储的数据进行提取、存

档、分析和获取数字证据的过程．它是一个新的研究
领域，且是交叉学科，同时涉及的问题十分广泛．现
有的计算机取证模型，主要依靠取证人员的经验来

完成．而对复杂的实际案例，特别是面对 ＴＢ级数据
时，基于经验的取证方法注定陷入困难．但事实上，
一次成功的取证案例是难以用规则知识的手段进行

描述、存储、再现的．因此，即使是非常相近的案例，
仍要求有同样经验的专业人员进行重复分析．这就
意味着，将基于经验的方法和基于取证模型的方法

结合，才是计算机取证的关键所在［２］．
１．２　规则知识与非规则知识

对泛在的知识结构来说，按照其描述方式可分



为两类：一类是采用显式语法进行描述的，这类知识

称为规则知识．对规则知识而言，一般可采用构造规
则库的方法，让计算机进行高效扫描．目前的大部分
计算机取证软件都使用了规则库进行可疑数据选

取．而另一类知识，难以用显式语法进行描述，称为
非规则知识．对这类知识进行取证，一般凭专家经验
来获得相应结果．同时，非规则知识较难以构造规则
库．由于计算机取证中存在大量非规则知识，因此这
也是难以进行自动化取证的原因．
１．３　神经网络在计算机取证中的应用

神经网络具有较强的样本容错特性，能够从海量

数据中挖掘信息，同时具有自适应、动态学习更新的

能力．因此，可将神经网络方法用于计算机取证模型
构建，从而得到智能化取证系统［３］．一般采用的方法
是：对每一次成功取证的非规则知识进行学习，让智

能化的取证系统先对海量数据进行分类，提取可疑数

据，且能够迅速减少需要取证人员进行分析的数

据［４］，大大减轻工作量．同时，通过对非规则知识的学
习，解决了计算机取证人员知识、经验共享的难题．

２　系统模型设计与Ｓｎｏｒｔ改造

２．１　系统模型
本文将给出基于神经网络构造的计算机取证模

型设计．所设计的系统由两部分组成，第１部分是对
现有的成熟计算机取证系统进行敏感数据提取、改进

以适应神经网络学习的需要，主要是对目前国内外流

行的Ｓｎｏｒｔ入侵检测结果进行提取转化［５］；第２部分
是用神经网络工具对每一次取证人员的取证过程（有

效取证与失败取证）进行记录学习，主要是利用Ｍａｔ
ｌａｂ中的神经网络工具箱进行设计［６］，对一次成功的

取证，记录其进行过的分析步骤和相关数据以方便系

统自适应学习．系统模型流程图如图１所示．

１）正常工作时．对 Ｓｎｏｒｔ入侵检测分析筛选犯
罪数据进行提取学习，学习单元自主通过学习规则

库以提高分类能力，达到基本要求：专业取证软件能

分析筛选出可疑数据，神经网络取证系统也能正常、

正确分类出．
２）当取证人员进行一次有效的取证过程时．记

录取证人员的每一个操作和得到的值，当形成一个

有效取证时，神经网络进行强化学习，强化分类能

力，使无法描述的非规则知识自动加入到神经网络．
对每一次成功取证的非规则知识进行学习．让

智能化的取证系统先对海量数据进行分类，提取可

疑数据，能迅速减少需要取证人员分析的数据，从而

减轻工作量．同时通过对非规则知识的学习，则可解
决计算机取证人员知识、经验共享的难题．
２．２　基于神经网络取证的Ｓｎｏｒｔ改造

Ｓｎｏｒｔ常用于网络入侵检测系统．它是由全球无
数程序员共同维护和升级的，能够在ＩＰ网络上进行
实时的流量分析和数据包记录［７］．与其他入侵检测
系统相比，其具有系统小、易安装、便于配置、功能强

大、使用灵活等特点．Ｓｎｏｒｔ的源代码是完全公开和
免费的，这为对系统进行深入分析提供了方便．本文
对其源代码进行了分析，并提出相应的改进方案以

适应数据传送及神经网络学习．
对于某一类特定的入侵发生时，必伴随某一特

定的审计记录变化，而这在规则设计时一般就能有

明确的确定．其实，审计记录是多种多样的，神经网
络对每一审计记录都进行学习是不现实的．为了神
经网络的有效及高效学习，必须对入侵进行分类，每

一类入侵进行一种小网络学习．学习应在规则设计
中进行明确．为双系统的数据融合，应进行如下的规
则系统改进．
１）规则头中的规则动作改进．
（ａ）原有的 Ｓｎｏｒｔ系统规则动作有３个关键字

确定可能的动作．
Ａｌｅｒｔ：使用选定的报警方式产生报警信号，然后

启记录该数据包．
Ｌｏｇ：记录该数据包．
Ｐａｓｓ：忽略该数据包．
（ｂ）应增加对神经网络数据传送的两个关

键字．
Ｎｎｉ：让神经网络进行进一步入侵检测确认．
Ｎｎｓ：入侵明确，让神经网络进行学习，同时调
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用Ａｌｅｒｔ报警．
２）规则选项中的入侵种类与审计分类设计．原

有的Ｓｎｏｒｔ系统规则选项使用了２１种选项关键字．
之间用分号“；”分隔，而关键字与参数之间使用冒

号“：”分隔．２１种选项关键字不需要列出．为了对神
经网络的数据传递，额外增加以下关键字．

Ｉｉ：入侵分类．
Ｅｓ：审记种类．
ＮｎＩＤ：子神经网络ＩＤ．
以上３个关键字只是简单说明，可能的取值将

在系统实现部分进一步说明．此３个关键字一般设
计在１种入侵发生时规则的最后端．
３）数据结构改进．
ＲｕｌｅＴｒｅｅＮｏｄｅ数据结构，ｉｎｔｔｙｐｅ规则类型中

增加：

ＲＵＬＥ＿ＮＮＩ：神经网络检测；
ＲＵＬＥ＿ＮＮＳ：神经网络学习．
ＯｐｔＴｒｅｅＮｏｄｅ数据结构，ｉｎｔｔｙｐｅ规则类型中

增加：

入侵分类；

审记种类；

增加子神经网络指针．
ＲｕｌｅＦｐＬｉｓｔ规则头函数列表中加入２个与神经

网络有关的规则头函数指针列表．
ＲｕｌｅＯｐｔＬｉｓｔ规则选项函数列表中加入３个与神

经网络有关的规则选项函数指针列表．

３　神经网络计算机取证系统设计

３．１　系统组成
ＳＡ＿ＮＮＩＤＳ采用更为复杂的检测技术，构建包

括中央控制台、通信系统在内的完整入侵检测系统．
其基本结构包括：

１）探测器．用于收集可疑数据包，重组、分解包
头，作为规则系统检测的输入端．
２）检测引擎．按照大小子网的形式来接收不同

数据类型的数据包，从而实现针对不同类型的入侵

检测进行侦探．
３）通信控制单元．包括虚拟机统计系统、神经

网络通信系统等控制单元．
４）神经网络学习系统．通过设置运行参数，从

虚拟机、通信单元中提取统计数据以用于神经网络

系统进行自适应学习．同时决策学习，分析收敛情

况，进行检测更新．
５）存储系统．主要由一系列数据库构成．包括

报警事件数据库、专家库、检测规则库、神经子网模

型等组成．
６）中央控制台．即用户交互界面．用于操作整

个系统．同时，控制台还控制整个通信子系统．本文
只提出基于技术的内部总控制细节，未对用户交互

界面进行设计．
３．２　组网学习模型

组网学习模型的子网化分图如下图２所示．
由图２可知，在进行数据包检测时，按照子网协

议划分４个子网．每个协议子网再进行字段划分，从
而得到更细致的子网划分结果．例如，对 ＵＤＰ协议
划分子网时，可得到源端口子网、目标端口子网、报

文长度子网、检验子网等．
此外，统计检测子网是也很重要的子网之一，

包括日志子网、监控子网．日志子网用于将日志数
据进行分类，然后形成特定事件的不同子网．这样
的划分，可以对网络流量、ＣＰＵ情况进行子网划
分，也可以更好地监视文件操作、注册表修改等

事件．
需要说明的是，本系统以ＢＰ神经网络组网．

３．３　基于虚拟机运行的分布探测与神经检测通信
为保证安全，含有入侵代码的数据包是不能在

实际系统上运行的，但为了神经网络学习需要，又必

须运行入侵代码．这样，所有基于统计的学习都必须
在虚拟机上运行．

虚拟机与宿主机是运行在同一计算机上的两个

系统，虚拟机操作系统由宿主机创建和维护，虚拟机

是基于文件型的，当发生系统崩溃等事故时（由于

运行入侵代码，可能经常发生），只需进行简单的文
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件拷贝操作就能恢复．
虽然两个系统运行于同一台计算机，统计数

据提取却不能直接获得（这是由于现有的虚拟机

技术所决定的）．这样，我们在虚拟机和宿主机上
设计了一条专供通信的虚拟网络（几乎所有虚拟

机都提供虚拟网络及虚拟网卡服务），仍然可通

过 Ｓｏｃｋｅｔ方式进行通信．虚拟机上的统计模块不
对虚拟网络进行审计，以保证统计不受通信

影响．

４　实验结果与讨论

为提高检测系统效率，在实验中，针对不同

类型的攻击采集了相应数据，并将这些数据用于

系统前期的初始化学习．实验结果表明，针对不
同类型的攻击数据，本系统的学习收敛周期较

短．在针对５０００个攻击数据包的 １００００迭代学
习后，学习收敛程度可达到０．８９．同时，针对多种
计算机入侵与攻击的数据，我们的系统在 １００Ｇ
的干扰数据源中，有效识别率可达到 ９２％．这些
实验结果说明，本系统具有较强的自适应能力和

自主学习能力．当然，在实际应用中，面临的情况
可能更为复杂．但是自适应学习机制能够保证本
系统适应大多数取证应用．

另一方面，相比防火墙，本文的计算机取证系统

的自动化尚存在一些问题．目前在检测系统研究中
已经引入了多方面的技术，单纯的引入某一种技术

并不能解决存在的所有问题．因此作为一个神经网
络自动化取证的系统模型，仍存在一些基本问题需

进一步改进．
此外，本系统运行结果与有经验专家手工取证

比较，自动化取证系统能从海量数据中有效分类出

大部分的可疑数据，极大地降低了工作人员工作强

度，但比较下来，存在以下问题：

１）误报与漏报．误报与漏报问题，是目前所有
自动化取证系统面临的一个主要问题．但误报率与
漏报率的高低，关系到该系统是否能够应用于实际

领域．

２）神经网络学习权值漂移．神经网络在学习过
程中，权值的漂移是一个不能忽略的问题．权值漂移
是这样一种现象：当学习样本中存在大量的入侵数

据，而正常数据较小时，学习后的神经元权值将向入

侵出口方向漂移，此时对正常数据检测时，有可能检

测出入侵，造成误报；当学习样本中存在大量正常数

据，而入侵数据较小时，学习后的神经元权值将向正

常出口方向漂移，此时对入侵数据检测时，有可能检

测出正常，造成漏报．
当然，作为一个理论的模型，实际设计中还存在

一些前面提到的问题．在今后的工作中，还需进一步
研究计算机安全与神经网络的结合，并探讨模型存

在的问题，形成更为完善的模型和设计方案．
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