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摘要：计算机是多媒体教室系统中的关键设备，如果计算机出现故障，就会导致多媒体教室系统无法正常工作．
对多媒体计算机的安全策略研究结果表明，利用硬盘分区策略、硬盘保护策略、病毒防护策略能够实现计算机系

统的长期安全运行．同时，具体给出多媒体计算机的硬盘分区策略，并分析了常用硬盘保护工具性能和优缺点．
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　　当今人类社会已经步入信息社会，科学技术飞速
发展、科技成果日新月异，知识浩如烟海［１］．于是就要
求高校教师在限的课堂时间内既要传授基础知识和

基本技能，还要结合当今科技前沿成果，讲授新思想、

新理论、新发明、新知识和新技术，引导学生进一步探

索未知世界，因此，高等院校课堂教学面临教学时间

紧、任务重的矛盾，而基于网络的多媒体教室系统恰

好能够为提高教学效率和教学质量发挥重要作用．
在多媒体教室系统中，通过投影机、大尺寸投影

幕布来展现计算机的 ＶＧＡ视频信号，显示文字、图
形、图像、软件界面和各种视频资料．另外通过功放、
音响和话筒来处理声音信号，播放计算机或教师的

讲课声音．在多媒体教室系统中，是以计算机为中心
来工作的．因此，计算机是多媒体教室系统中的核心
设备，计算机系统的安全运行，是多媒体教学顺利开

展的基本保障．本文针对多媒体计算机的安全策
略［２］进行研究，采用硬盘分区策略、硬盘保护策略、

病毒防护策略来实现计算机的长期安全运行，旨在

保障多媒体教学的顺利开展．

１　硬盘分区策略

在计算机硬件组成中，硬盘是主要的存储设备，

计算机操作系统和各种需要的教学软件都安装在硬

盘之上．计算机开机启动，就是调用硬盘上的操作系
统来完成．可见，硬盘是计算机硬件中的重要部件，
没有硬盘或硬盘损坏，计算机就不能启动．

硬盘结构内部有许多的金属盘片，盘面上划分

成许多磁道，磁道上又划分成许多扇区，每个盘面上

的每个扇区、每个扇区内的每个磁道就是一个硬盘

存储单元．硬盘内部的所有存储单元的集合就构成
了一个巨大的存储空间，整个硬盘就是一个完整的

物理存储介质．因为硬盘的容量少则几百 ＧＢ，多则
几个 ＴＢ，所以一个出厂的新硬盘必须要进行分
区［３］，要把硬盘分成若干个相互独立的逻辑磁盘，再

根据用户的存储需求，确定各个分区的功能．然后根
据分区功能确定分区的数目和各个分区的大小，利

用分区出来的若干逻辑磁盘分门别类的存储信息．
我校的公用多媒体教室有１２６间配置的计算机

都是联想启天系列品牌机，计算机装配的硬盘容量

是５００ＧＢ．根据多媒体教室的功能定义，以及在长
期管理过程中收集到的教师教学需求和管理员的经

验，通过进一步分析及研究，从而规划出我校多媒体

计算机的硬盘分区策略，如下图１［（ａ），（ｂ），（ｃ）］
所示．



第１分区Ｃ：盘，卷标设置为：ＳＹＳＴＥＭ，划分的存
储空间为１００ＧＢ，分区格式设置为ＮＴＦＳ，分区后立即
格式化．第１分区用于安装ＷｉｎｄｏｗｓＸＰＳＰ３操作系
统，添加ＩＩＳ信息服务系统组件，安装金山卫士系统保
护工具，并立即对ＷｉｎｄｏｗｓＸＰＳＰ３操作系统打全补
丁．安装杀毒软件并升级病毒库，以及安装 Ｏｆｆｉｃｅ
２００３套件、网页三剑客、ＰｈｏｔｏｓｈｏｐＣＳ５、ＡＣＤＳｅｅ６０
看图软件、Ａｕｔｈｏｒｗａｒｅ７０２多媒体设计软件、Ａｄｏｂｅ
Ｒｅａｄｅｒ９２电子文档阅读器、极域电子教室的学生端
软件、ＳＱＬＳＥＲＶＥＲ２００５Ｅｘｐｒｅｓ数据库系统软件和
ＶｉｓｕａｌＳｔｕｄｉｏ６．０，ＶｉｓｕａｌＳｔｕｄｉｏ２０１０，ＶｉｓｕａｌＢａｓｉｃ
６０，ＶｉｓｕａｌＦｏｘＰｒｏ６０．此外，安装音视频播放器：暴
风影音、豪杰超级解霸、ＱＱ影音；安装汉字输入法：万
能五笔、搜狗拼音输入法；安装常用工具：压缩／解压
软件ＷｉｎＲＡＲ４０；最后还要安装一键还原工具软件．

第２分区Ｄ：盘，卷标设置为：ＤＡＴＡ，划分的存储
空间为２００ＧＢ，分区格式设置为ＮＴＦＳ，分区后立即格
式化．第２分区用于存放系统磁盘的镜像文件，存放
应用软件的技术文档、存放一些软件使用说明书，存

放公选课的题库及练习用的ＣＡＩ软件，以及长期汇集
起来的教师需要的图片素材库、图形模板库、图标模

板库、各种类别的音乐素材库、各种经典的影像视频

资料、各种类别的文档文件资料库、各种常用应用软

件的样文资料，还存储一些教师偶尔需要的工具软

件等．
第３分区 Ｅ：盘，卷标设置为：ＵＳＥＲ，划分的存

储空间为空闲的所有容量，大约为１８０ＧＢ，分区格
式设置为 ＮＴＦＳ，分区后立即格式化．第３分区作为
教师自由使用的开放存储空间，教师用来存储课件

和需要的资料．

２　硬盘保护策略

作为多媒体教室的计算机没有特定的使用对

象，按照课程表安排给全校教师或校外的培训机构

使用，属于公共场所的公用设备，公用计算机的硬盘

保护是系统能长期正常运行的必要保障．硬盘保护

的主要方法是系统还原，操作系统和应用软件安装

于硬盘后，利用硬盘保护工具将硬盘保护起来．在计
算机重新启动或到设定的时间以后，自动激活硬盘

保护的还原操作，计算机的硬盘就会恢复到最初设

定保护的数据，此时，计算机又回到刚好安装完操作

系统、应用软件及进行了相关配置的初始状态．当计
算机启动成功后，用户在计算机上的所有操作将不

受任何影响或限制，用户在计算机保护分区上保留

的文件、删除的文件、更新的文件内数据、更改的系

统设置、计算机感染的病毒或木马等，在硬盘保护的

系统还原机制发挥作用时，用户保留的文件被自动

删除，计算机原有被删除的文件将自动恢复，计算机

原有文件内被更新的数据将自动删除，更改的系统

设置被自动恢复到原来状态，计算机感染的病毒或

木马将被删除．此时，一切又恢复如故，即计算机又
回到我们需要的最佳工作状态．
２１　硬盘保护工具

硬盘保护还原工具分为两大类，一类为软还原

工具，另一类为硬还原工具．
软还原工具是在计算机操作系统加载完成后，

在系统平台上安装硬盘保护还原工具软件，通过还

原工具软件设置保护还原参数，在以后计算机启动

到达桌面后，对保护的分区数据进行比对，对更改过

的数据进行自动还原操作．常用的软还原工具有：还
原精灵、冰点还原、影子系统等．软还原的优点是安
装、配置、使用方便，且成本低．缺点是还原效果差，
常被一些病毒或木马攻破，从而失去还原保护功能．
另外，安装还原软件后，会导致计算机运行速度极

慢；运行一段时间后，经常出现蓝屏或死机现象．总
之，软还原方式的还原效率低，保护效果差，性能不

稳定，容易被破解，不适合安装在使用频率高、性能

要求高、用户众多的多媒体计算机上．
硬还原工具是使用硬盘保护卡来还原硬盘上的

数据，保护卡能够把硬盘上受保护的磁盘分区上的被

修改过的数据进行还原．而且，硬盘保护卡能够还原
主板上的ＣＭＯＳ信息，通过对ＣＭＯＳ信息的保护，使
计算机每次加电开机都能根据正确的硬件配置和用

户的设置启动，减少了开机故障的发生和加快了启动

速度．硬盘保护卡通过接管 ＩＮＴ１３中断地址［４］，使用

户对硬盘的读写操作都在硬盘保护卡的监控之下．硬
盘保护卡的芯片能够存储磁盘文件存储分配表ＦＡＴ
及其他用于读写操作的重要信息，当用户对硬盘进行

读写操作时，就是使用芯片中的这些信息来实现的，

硬盘上的ＦＡＴ及相关信息没有被调用．另外，用户对
硬盘进行写操作时，写进去的数据实际是存储到硬盘

保护卡自动申请的磁盘上的一块空白区域，硬盘原有

的数据丝毫没有改变．因此，硬盘保护卡能够还原硬
盘上的数据，确保计算机不受误操作或病毒的影响．

将保护卡安装到主板上的 ＰＣＩ插槽后，计算机
开机自动检测出保护卡并显示还原保护参数的窗口

界面，通过这个界面设置保护还原参数，就可以按照

管理员的要求保护硬盘数据．常用的硬还原保护卡
有：小哨兵保护卡、方正增霸卡、华苏保护卡、蓝沙保
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护卡、蓝光保护卡、三铭保护卡等．硬还原的优点是
性能稳定、还原效果好、对计算机运行速度影响较

小．缺点是如果对计算机进行摇动，会导致保护卡与
ＰＣＩ插槽出现松动，保护卡将会失效．另外，长期使
用后，保护卡与ＰＣＩ插槽接触的导体会出现氧化现
象，保护卡也会失效．从２０１４年４月８日开始，微软
公司中止了对ＷｉｎｄｏｗｓＸＰ的技术支持服务，这意味
着运行ＷｉｎｄｏｗｓＸＰ的计算机将面临着很大的安全
风险，升级为 Ｗｉｎｄｏｗｓ７操作系统势在必行．但是，
首先许多保护卡不支持Ｗｉｎｄｏｗｓ７版本以上的操作
系统；其次，许多保护卡只能单机操作，维护计算机

费时、费力、繁琐；最后，保护卡提供的功能太简单，

不能满足大规模的计算机维护的要求．
２２　联想硬盘保护系统

从上述分析可知，普通的软还原工具和硬还原

工具都不能满足多媒体计算机的维护要求．本人经
过长期的实践及广泛的调查研究，认为联想硬盘保

护系统是最好的计算机维护工具．联想硬盘保护系
统不仅具有强大、高效、稳定的硬盘保护功能，还具

有快速的网络同传功能［５］．实现了只需维护一台计
算机，再通过联想硬盘保护的网络同传功能，就可达

到维护几十台乃至上百台计算机的目标．例如，安装
教学软件，只需安装配置一台计算机再同传即可；打

操作系统补丁，只需打好一台计算机再同传即可；升

级病毒库，只需升级一台计算机再同传即可．网络同
传时，维护好的这台源盘计算机首先进入网络同传

的发送端频道后，其他的目标计算机开机后自动登

录到源盘机的同传系统，在源盘计算机上发出同传

指令后，源盘计算机硬盘上的所有数据同时写在所

有的目标机的硬盘上，同传结束后目标计算机自动

关机或重新启动到Ｗｉｎｄｏｗｓ操作系统桌面．而且，进
行网络同传后不需要对目标计算机做任何修改或重

新设置相关参数，不需要修改ＩＰ地址、计算机名称、
用户名，也不需要手动关闭联想硬盘保护．由此可
见，网络同传具有简单、高效、安全的特点，联想硬盘

保护系统是管理员不可或缺的帮手．
２３　设置联想硬盘保护参数

通过硬盘分区策略对硬盘的分区及功能的定

义，Ｃ：盘的恢复方式为“快速恢复”，恢复频率设置
为“每次开机”；Ｄ：盘的恢复方式为“快速恢复”，恢
复频率设置为“每次开机”；Ｅ：盘的恢复方式为“不
保护”．如图２所示．

设置硬盘保护参数后，系统盘 Ｃ：和资料盘 Ｄ：
在计算机每次开机启动时，自动进行数据还原操作，

恢复到最初安装时的最佳状态．每次开机工作时，计
算机都处于完好如初的状态，这样就能有效保证系

统和重要数据的安全．而用户盘 Ｅ：则没有任何改
变，它只是一个普通的存储磁盘，用于满足教师个性

化的存储要求，并能长期保存数据．

３　病毒防护策略

虽然联想硬盘保护系统能够有效地保护系统和

重要数据的安全，网络同传又可在系统自动恢复失

败后，进行硬盘网络拷贝而达到重装系统的目的，但

这些措施都是事后才起作用．计算机开机启动进入
到Ｗｉｎｄｏｗｓ桌面后，系统处于开放状态，假如教师的
Ｕ盘有病毒或者上网时计算机系统感染网络病
毒［６－７］，就会导致系统死机，此时任何操作都不会响

应．更为严重的是某些网络病毒会通过多媒体专用
网络迅速传播到所有的多媒体计算机上，导致几十

间乃至上百间多媒体教室的计算机瘫痪而无法工

作．所以，在系统的前台（Ｗｉｎｄｏｗｓ桌面）安装杀毒软
件就显得非常必要，杀毒软件就成为计算机系统第

一线安全屏障．

４　小结

多媒体计算机的安全问题主要体现在对计算

机硬盘数据的保护．从分析硬盘的结构入手，结合
计算机软件系统的组成，以及本人长期管理经验、

资料积累和对教学需求的全面把握，提出了我校

多媒体计算机的分区策略，确定了分区数目、各个

分区的功能和相关参数的定义，并论证了多媒体

计算机的硬盘保护策略．通过对常用硬盘保护工
具性能和优缺点分析，确定了利用联想硬盘保护

工具来实现对多媒体计算机系统和重要数据的保

护，又结合硬盘分区的功能定义，设置了联想硬盘

保护系统的数据恢复方式和恢复频率．由于硬盘
保护系统的严重缺陷是事后机制，为保证计算机

系统的持续安全运行，必须利用多媒体计算机的

病毒防护策略加以弥补．
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