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摘要：随着手机网民的急剧上升，电信诈骗产业链迅速蔓延，诈骗者依靠伪基站设备发送钓鱼网址，给用户

手机植入Ａｎｄｒｏｉｄ木马，在用户不知情的情况下完成远程转账．该电信诈骗方式具有丰富的攻击方法，包括
隐私窃取、短信拦截、远程控制和钓鱼等，而网络案件应通过网络的思维方式进行侦查，因此要求侦查人员

必须掌握网络钓鱼的原理、Ａｎｄｒｏｉｄ木马反编译、应用程序安装包提取等专业知识．基于上述分析，通过案例
探讨在电信钓鱼诈骗案件中，Ａｎｄｒｏｉｄ木马ａｐｋ的提取方式和ａｐｋ反编译分析，并通过示例操作进一步认识
Ａｎｄｒｏｉｄ手机木马的提取和分析方法．
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　　网络诈骗是以手机等可上网的设备为媒介，
采用电信设备通过欺骗的方式骗取款额较大的公

私财物的犯罪活动，其中网络钓鱼的危害较大［１］．
诈骗团伙的诈骗方式是使用伪基站设备进行钓鱼

短信群发，利用被害人好奇、贪财、好利的心理，诱

骗被害人点击短信中的钓鱼链接，被害人只要点

击了犯罪团伙提供的钓鱼链接，其手机就将被安

装木马，诈骗团伙能够实现远程控制，达到盗取被

害人手机银行中钱财的目的．整个诈骗犯罪链：木
马开发、钓鱼短信发送、钓鱼网站制作、远程控制

“偷钱”，每一环节都由诈骗团伙的专人负责．而由
于受到侦查意识和专业技术的限制，侦查人员通

常情况下会从资金流转入手侦查，往往只能抓获

负责取钱的马仔，很难从木马回传地址、钓鱼网站

地址等多个侦查入口出发，实现从源头快速精准

打击犯罪的效果．



本文主要从专业技术的角度出发，提取和分

析 Ａｎｄｒｏｉｄ木马，为侦查此类案件提供新的思路，
从而实现快速提取出有价值线索，抓获犯罪主要

嫌疑人，挽回受害人损失，有效打击网络诈骗犯罪

的目的．

１　Ａｎｄｒｏｉｄ手机木马提取

１１　常见电信钓鱼诈骗方式
犯罪团伙通常会以伪装的毕业相册、中奖、改

签机票等信息为名，通过伪基站、ｖｏｉｐ和１７０等虚
拟号码将虚假信息发送给被害人，诱导被害人点

击短信中的木马链接，然后通过安装的木马软件，

窃取被害人的银行卡信息，拦截短信验证码，盗取

被害人的财产．
１２　提取手机木马的几种方式

１）用浏览器直接下载．通常犯罪团伙会以短信
的形式，加一段欺骗性、诱惑性的语言让被害人点击

其提供的网址，当被害人点击这个链接时手机会自

动下载并安装远程控制木马．如果被害人能够及时
提供诈骗短信内容，特别是信息中的钓鱼网址，侦查

人员则可以通过电脑浏览器输入钓鱼网址下载诈骗

团伙用于作案的手机木马．
２）被害人手机下载安装包提取．被害人手机在

安装木马时通常会有一个安装包下载到手机本地，

其可能具有安装之后自动销毁的功能．对于这种情
况，侦查人员可使用手机取证软件对被害人手机做

数据恢复，提取已被删除的安装包文件，导出文件并

提取相应的木马安装包文件．
３）用ａｄｂ命令通过安装路径提取［２］．ＡＤＢ是客

户端／服务器端管理程序，其中客户端是用来操作的
终端电脑，服务器端是 Ａｎｄｒｏｉｄ系统的设备．在电脑
上安装客户端，在手机上打开ＵＳＢ调试模式就可以
完成．在Ｗｉｎｄｏｗｓ的控制端口下通过以下命令可以
查看安装的 ａｄｂ及环境变量设置是否成功，如图１
所示．

通过以上命令可以看出安装的ａｄｂ版本和常用
命令参数．打开被害人手机的ＵＳＢ调试模式，在ａｄｂ
下使用命令查看设备是否正常连接访问，如图２．

这个命令查看当前连接到计算机的设备，则会

通过相应的命名方式显示．
设备正常连接，这样可以通过命令来查看手机

中安装的应用程序列表，找到目标远程控制木马程

序的安装包路径，如图３和图４．

通过以上命令，已经找到了目标远程控制木马

程序的安装包名称，然后通过下列命令可以设置目

标远程木马安装数据路径，并将程序重新打包成安

装包复制到客户端电脑，如图５．

以上命令已经将目标远程木马程序复制到本地

文件，并使用原始名称，保存到默认根目录下，如

图６．
４）手机安全管家提取．打开手机安全软件，通

过数据线使被害人手机正常连接电脑，然后在已安

装的程序中找到诈骗团＋伙远程控制木马的应用程
序，手机安全管家提供程序导出功能，如图７．

通过手机管家也可以对手机中安装的远程木马

控制程序进行提取．
５）将ａｐｋ下载地址复制到迅雷下载中，如果之

前有人通过迅雷下载过此木马程序，迅雷会在服务

器上存储ａｐｋ备份文件．
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　　６）通过技术手段查询与此网站域名相似的网
站，分析相似网站域名，查看是否存在其他域名可以

下载此木马程序．
１３　Ａｎｄｒｏｉｄ木马固定

通过对以上提取的文件进行分析，两文件名称各

为“资料ａｐｋ”和“ｃｏｍｒａｙｉｗｋｄａｓｄｄｘｃｒｖＣｙｔｕｓｆｕｄｓ
ｖｖｆｘｒｒｒｒｒｒｒｒ５４２ａｐｋ”，其

包名：ｃｏｍｒａｙｉｗｋｄａｓｄｄｘｃｒｖＣｙｔｕｓｆｕｄｓｖｖｆｘｒ
ｒｒｒｒｒｒｒ５４

文件类型：ＡＰＫ
ＳＨＡ１：

７２ｃ５ｂ２２９ｆ２７ｅ７６１ａ３ｂ３１５ｅｆ５００ｃ９ｄａ０ａ５ｃ５ｂａｃ６ａ
ＭＤ５：ｅｂ３ｄ２ａ５ｂ６ｂ６８６８８ｃｄ５７ｅ７０ｆｄ２ｂｂ２９３４ｄ［ｖｉｒｕｓｔｏｔａｌ］
ＳＨＡ２５６：

４５ｂ８ｃｆ３ｄｃ１ｃ０ｃ５ａ２６ｆ３４ｄ２ａ２８２ｆａｄｄ５３０１５ｅ４２５ａｃｃ３ｅ２７
ａ３ｄｆｂｄ４９４１０ａｄ００７ｆ０

文件大小：０５８ＭＢ
但是，被害人通常的做法是对自己手机进行刷机

或者还原出厂设置，这样提取到ＡＰＫ文件的可能性很
小，因钓鱼网站的有效期很短，得不到及时的提取链接

也将失效，这样就会给侦查工作带来严重的不便．

２　Ａｎｄｒｏｉｄ应用程序分析

２１　分析原理
Ａｎｄｒｏｉｄ系统是由安迪·鲁宾（ＡｎｄｙＲｕｂｉｎ）等

最早研发，系统最初的目的是应用于数码相机，因市

场需求不大，经不断地改造升级，于是向智能手机的

操作系统转换．而 Ａｎｄｒｏｉｄ的源代码是开放的，Ａｎ
ｄｒｏｉｄ操作系统具有很强的开放性和可移植性，因此
该系统被广泛应用于很多平台和电子设备［３］．

ＡＰＫ是ＡｎｄｒｏｉｄＰａｃｋａｇｅ的缩写，即Ａｎｄｒｏｉｄ安装

包（ａｐｋ），ＡＰＫ文件其实是ｚｉｐ格式［４］，但后缀名被修

改为ａｐｋ，其压缩包中的部分文件夹可选，比如ａｓｓｅｔｓ
文件夹是存放资源，该文件夹可选；ｌｉｂ文件夹是存放
编译好的ｓｏ文件，该文件夹也是可选，ｓｏ文件类似于
ｄｌｌ，里面存放被调用的函数；ｒｅｓ文件夹是存放资源文
件的目录．ＭＥＴＡＩＮＦ文件夹中包含３个文件：ＭＡＮＩ
ＦＥＳＴＭＦ，ＣＥＲＴＳＦ和 ＣＥＲＴＲＳＡ，ＭＡＮＩＦＥＳＴＭＦ
是除ＭＥＴＡＩＮＦ目录之外的所有文件的ＭｅｓｓａｇｅＤｉ
ｇｅｓｔ信息添加到该文件中，这些信息与ＡＰＫ包中的文
件实体是一一对应的，在该文件中的信息并没有用密

钥进行加密，而只是各个文件的ＭｅｓｓａｇｅＤｉｇｅｓｔ信息，
ＣＥＲＴＳＦ是一个ＭＡＮＩＦＥＳＴＭＦ文件的被签名版本，
通过该文件，可以察觉任何的增加未签名文件的操

作，签名文件在ＳＨＡ１ＤｉｇｅｓｔＭａｎｉｆｅｓｔ中包含了ＭＡＮ
ＩＦＥＳＴＭＦ文件的 ｍｅｓｓａｇｅｄｉｇｅｓｔ，此外还包含了在
ＭＡＮＩＦＥＳＴＭＦ文件所列出的各个文件的ｍｅｓｓａｇｅｄｉ
ｇｅｓｔ．ＣＥＲＴＲＳＡ与 ＭＡＮＩＦＥＳＴＭＦ文件的构成很相
似，只不过签名文件中的ｍｅｓｓａｇｅｄｉｇｅｓｔ是基于ＭＡＮ
ＩＦＥＳＴＭＦ文件中的内容进行计算的，而 ＭＡＮＩ
ＦＥＳＴＭＦ文件中的 ｍｅｓｓａｇｅｄｉｇｅｓｔ是基于 ＡＰＫ包中
的文件内容本身进行计算的．ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔｘｍｌ是
程序全局配置文件．

本次案例是用 ａｄｂ和手机安全管家提取到的
ａｐｋ，通过反编译软件对受害人手机中提取的ａｐｋ木
马进行分析，得到控制端使用的回传手机号码和邮

箱账号、密码及木马编写作者信息，为案件侦办提供

了有力的线索和证据．
２２　动态分析

修改文件后缀为ｚｉｐ，打开文件查看文件所包含
内容，如下图８．

从以上ａｐｋ文件可以看出，木马是通过邮箱回
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传信息．以上文件包含了网络管理协议 ＩＭＡＰ、邮件
协议ｐｏ和ｓｍｔｐ文件．

通过分析 ＡＰＫ程序中 ＭＥＴＡＩＮＦ文件下的
Ｍａｎｉｆｅｓｔ文件，可以得出 ＡＰＫ文件的权限如图９．

　　Ａｃｔｉｖｉｔｙ是可以显示控件的单独屏幕，并且可以
对用户的事件做出响应，不同的 Ａｃｔｉｖｉｔｙ之间使用
Ｉｎｔｅｎｔ协议进行通信．Ｉｎｔｅｎｔ有两个最重要的部分：

Ａｃｔｉｏｎ和 Ａｃｔｉｏｎ对应的数据，常见的 Ａｃｔｉｏｎ有
Ｍａｉｎ，ＤＥＬＥＴＥ，ＶＩＥＷ．分析 Ｍａｎｉｆｅｓｔ文件的 Ａｃｔｉｖｉｔｙ
组件如下图１０和图１１．

　　从以上分析可以看出：ａｎｄｒｏｉｄ．ｉｎｔｅｎｔ．ａｃｔｉｏｎ．
ＭＡＩＮ决定应用程序最先启动的 Ａｃｔｉｖｉｔｙ；ａｎｄｒｏｉｄ．
ｉｎｔｅｎｔ．ａｃｔｉｏｎ．ＤＥＬＥＴＥ决定应用程序启动之后即删
除；ａｎｄｒｏｉｄ．ｉｎｔｅｎｔ．ｃａｔｅｇｏｒｙ．ＬＡＵＮＣＨＥＲ和 ａｎｄｒｏｉｄ．
ｉｎｔｅｎｔ．ａｃｔｉｏｎ．ＶＩＥＷ决定应用程序是否显示在程序
列表里和图标是否隐藏．

Ｓｅｒｖｉｃｅ组件是由ｓｔａｒｔＳｅｒｖｉｃｅ（）方法启动的服务，
它和调用者之间没有任何关系，即使调用者关闭，Ｓｅｒｖ
ｉｃｅ服务仍可运行，停止Ｓｅｒｖｉｃｅ服务是通过调用Ｃｏｎ
ｔｅｘｔｓｔｏｐＳｅｒｖｉｃｅ（）来实现，紧接着系统会调用ｏｎＤｅｓｔｏｒｙ
（）．如果Ｓｅｒｖｉｃｅ服务是首次启动，系统会用先后调用

服务ｏｎＣｒｅａｔｅ（）－－＞ｏｎＳｔａｒｔ（）的方法；如果Ｓｅｒｖｉｃｅ
服务已经启动，系统调用只会采用触发ｏｎＳｔａｒｔ（）的方
法；ｂｉｎｄＳｅｒｖｉｃｅ（）是启动服务与调用者绑定的方法，二
者同步进行，调用者的关闭将导致服务的终止；此方法

首次启动服务时，系统会先后调用服务的ｏｎＣｒｅａｔｅ（）－
－＞ｏｎＢｉｎｄ（），假如服务已启动，系统不会再触发前面
２个方法；如果调用者已退出，系统会先后调用以下２
个方法 ｏｎＵｎｂｉｎｄ（）－－＞ｏｎＤｅｓｔｏｒｙ（）．系统可使用
ＣｏｎｔｅｘｕｎｂｉｎｄＳｅｒｖｉｃｅ（）方法，依次调用方法 ｏｎＵｎｂｉｎｄ
（）－－＞ｏｎＤｅｓｔｏｒｙ（），可主动解除绑定．分析Ｍａｎｉｆｅｓｔ
文件的Ｓｅｒｖｉｃｅ组件，如图１２．
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　　Ｒｅｃｅｉｖｅ组件是 ＢｒｏａｄｃａｓｔＲｅｃｅｉｖｅ，没有用户界
面，通过接受外部事件的广播启动．ＢｒｏａｄｃａｓｔＲｅｃｅｉｖｅ
可以启动一个 ａｃｔｉｖｉｔｙ或 ｓｅｒｉｃｅ来响应它们收到的
信息，如图１３．

手机ａｐｋ中，Ｂｒｏａｄｃａｓｔ组件是不可缺少的一部
分，其主要有两种类型：１）普通广播，其是通过
ＣｏｎｔｅｘｔｓｅｎｄＢｒｏａｄｃａｓｔ（ＩｎｔｅｎｔｍｙＩｎｔｅｎｔ）方法发送的
ＢｒｏａｄｃａｓｔＲｅｃｅｉｖｅ来启动Ａｃｔｉｖｉｔｙ或Ｓｅｒｉｃｅ组件来响
应收到的传播信息［５］；２）有序广播，其是通过 Ｃｏｎ

ｔｅｘｔｓｅｎｄＯｒｄｅｒｅｄＢｒｏａｄｃａｓｔ（ｉｎｔｅｎｔ，ｒｅｃｅｉｖｅｒＰｅｒｍｉｓ
ｓｉｏｎ）方法发送的，广播的优先级是第２个参数决
定，优先级随数值的增大而越高（数值是在

－１０００～１０００之间），接收广播时的优先级可通
过 ｉｎｔｅｎｔｆｉｌｔｅｒ中的 ｐｒｉｏｒｉｔｙ进行设置，当值设为
２１４７４８３６４７时优先级最高．接收顺序为同级别
接收的先后顺序是随机的，高级别比低级别先接

收，先接收到则可通过 ａｂｏｒｔＢｒｏａｄｃａｓｔ（）方法截断
其他接收者接收该广播．

２３　静态分析
本文的 ａｐｋ分析平台是在 Ｗｉｎｄｏｗｓ１０专业版

下，系统类型３２位，处理器为 ｉｎｔｅｌ（Ｒ）ｃｏｒｅ（ＴＭ）ｉ７
ＣＰＵ９２０＠２，６７ＧＨＺ．安装 ｊａｖａ环境，修改环境变
量，配置ＡｎｄｒｏｉｄＫｉｌｌｅｒｖ１３１．

使用ＡｎｄｒｏｉｄＫｉｌｌｅｒ对资料ａｐｋ进行反编译，Ａｎ
ｄｒｏｉｄＫｉｌｌｅｒ提示ａｐｋ已加固，点击ＯＫ解析，如图１４．

点击ＯＫ，尝试去编译，编译成功，ＡｎｄｒｏｉｄＫｉｌｌｅｒ
稍微智能一些，它根据函数对当前反编译代码会做

一个初步的分析，标记程序的权限和功能，如图１５．
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　　通过分析木马作者设置的拦截信息回传邮箱账
号、密码、手机号、木马标识特征码［６］，如图１６、图１７

和图１８．

　　通过邮箱账号尝试登陆邮箱，但因当时该案发
已经有月余，账号通过多方举报或后台检测有恶意

行为，现已被冻结，无法登陆，要想知道邮箱中收取

的邮件内容只能通过其他方法调取．如果能及时地
完成以上分析工作，将为案件的侦办提供有效的线

索，从而进行查证．

３　移动恶意程序现状

２０１６年第二季度移动端恶意程序新增量和感
染量统计数据显示［７］（如图１９），新增样本量呈递增
趋势，６月份最多达到１７４８万个；而感染量呈下降
趋势，６月份达到最低，为１９３３万次．

　　手机端网络诈骗分类情况统计表明，手机端网
络诈骗有下降趋势．但是虚假兼职虽然相比２０１５年
第二季度的２２６％有所下降，仍然以２０２％高居首
位，身份冒充１６６％紧随其后，虚假购物以１１９％
位居第３［８］，这３个诈骗团伙在网络诈骗界经久不
衰，统治力依旧强劲．如图２０．

以上数据分析显示，随着人们安全意识和打

击力度的不断提高，网络诈骗虽有下降趋势，但诈

骗团伙仍在与受害者、安全部门斗智斗勇，该团伙

广泛利用高科技手段，不断调整运行模式，并出现

了各种各样的诈骗方式．其总体模式是网络电信
诈骗集团通过搭建网络钓鱼平台，并利用技术手

段种植手机端控制程序，窃取手机中的个人信息，

并利用各种网络技术，快速地将受害者的资产转

移、套现，躲避对其账户的冻结．而电子数据最大
的特性就是易于毁坏和丢失，因此对电子数据勘

察取证成为侦查员不可缺少的技能，案件发生时，

应及时收集、固定电子数据并对电子数据进行分

析，快速找到侦查线索，为案件的侦办提供正确线

索和侦办思路．
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４　结论

网络案件的侦办离不开网络技术和网上线索，

本文主要是从网络案件一般的侦办思路，以及网络

线索出发，利用技术手段介绍了提取、固定、分析手

机ａｐｋ文件的一般原理和方法，为案件侦办提供线
索和证据．

随着互联网的快速发展，各行各业已离不开

网络，各类案件的侦办也是如此，因此通过网络手

段和线索对案件进行侦办也是不可缺少的方式，

及时收集、固定、提取、分析网络数据和电子证据

将对案件的侦办有着非常重要的意义．网络没有
通常意义的地域之分，改变了通常的通讯方式．在

网络案件侦办过程中，快速整合网络资源，有效地

利用网络技术，对案件线索进行及时分析固定，查

找电子线索，应用网络原理还原案件过程，可以提

高破案效率．
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